WOJT GMINY
DOBRCZ ZARZADZENIE Nr 12/16
Wojta Gminy Dobrez — Kierownika Urzedu Gminy

z dnia 1 czerwea 2016

w sprawie powotania Administratora Bezpieczenstwa Informacji w Urzedzie Gminy Dobrez.

Na podstawie art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( tj.
Dz.U. z 2015r. poz. 2135 ) oraz art. 33 ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym ( tj. Dz.U. z 2016 r. poz. 446 )

zarzadza si¢, co nastepuje:

§1.

Powoluje si¢ Pana Marka Richtera na Administratora Bezpieczenstwa Informacji (ABI) w
Urzedzie Gminy w Dobrezu, ktorego zakres zadan okreslony jest w zalaczniku nr 1 do
niniejszego zarzgdzenia.

§ 2.

Uchyla si¢ Zarzadzenie Nr 14/15 Wdjta Gminy Dobrez-kierownika Urzedu Gminy z dnia 26
czerwca 2015 r. w sprawie powolania Pani Barbary Starczewskie]j na Administratora
Bezpieczenstwa Informacji w Urzedzie Gminy w Dobrezu.

§3.
Na Administratora Systemu Informatycznego (ASI) Urzedu Gminy w Dobrczu wyznaczam
Pana Lukasza Grubickiego, ktorego zakres obowigzkow okreslony jest w zalaczniku nr 2 do
niniejszego Zarzadzenia.

§ 4.
Uchyla sie § 4 Zarzadzenia Nr 8/12 Wéjta Gminy Dobrez-kierownika Urz¢du Gminy z dnia 12
kwietnia 2012 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych i
Instrukcji Zarzadzania Systemami Informatycznymi w Urzgdzie Gminy w Dobrczu.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik nr 1 do Zarzadzenia Nr 12/16
Wajta Gminy Dobrcz - Kierownika Urzedu
Gminy z dnia 1 czerwca 2016 1.

Obowigzki Administratora Bezpieczenstwa Informacji okreslajg w szczegolnosci obejmuja:

10.
11
12
13,

14.

15.

Aktualizacja dokumentacji zwigzanej z ochrong danych osobowych,
Przygotowywanie wnioskow rejestracyjnych zbioréw danych,

Przygotowywanie oraz opiniowanie umow  dotyczacych  powierzenia
przetwarzania danych osobowych,

Prowadzenie szkolen wewnetrznych w zakresie ochrony danych osobowych
w przypadku zdecydowanych zmian w ustawodawstwie,

Reprezentowanie Urzedu Gminy w kontaktach z Gtownym Inspektorem Ochrony
Danych Osobowych,

Wspotpraca z Dziatem I'T Urzedu w zakresie tych obszarow, ktore Scisle wigzg sie
z ochrong danych osobowych,

Opiniowanie dokumentéw Urzedu Gminy pod katem zgodnosci z przepisami
ustawy o ochronie danych osobowych,

Zarzadzanie upowaznieniami do przetwarzania danych osobowych,

Nadzor nad przestrzeganiem przepisOw o ochronie danych osobowych oraz
aktualizacja stanu zabezpieczen w razie zmian organizacyjnych lub prawnych,
Asysta w przypadku wystgpienia incydentow zwiazanych z ochrona danych
osobowych,

Rozpatrywanie wnioskow o udostgpnienie danych osobowych.

Konsultacje w sprawach zwigzanych z ochrona danych osobowych,

Okreslenie zasad 1 procedur (we wspolpracy z ASI) zapewniajacych
bezpieczenstwo systemu informatycznego przetwarzajacego dane osobowe,
Nadzor nad wprowadzaniem przez Dzial [T, adekwatnych do potrzeb i mozliwosci
Urzedu Gminy rozwigzan technologicznych w zakresie zabezpieczen systemow
informatycznych przetwarzajacych dane osobowe.

Wydawanie zalecen przy konsultacji z Administratorem Danych Osobowych
(ADO) i ASI, co do wyposazenia Urzedu Gminy w urzgdzenia do bezpiecznego

przechowywania 1 zabezpieczenia danych osobowych (np. opiniowanie
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przedstawianych ofert.




Zalacznik nr 2 do Zarzadzenia Nr 12/16
Wojta Gminy Dobrcz-Kierownika Urzedu
Gminy z dnia 1 czerwca 2016 1.

Obowigzki Administratora Systemu Informatycznego w szczegdlnosci obejmujg:

10.

Jdles

12;

13
14.

15.

Odpowiada za przestrzeganie Ustawy o ochronie danych osobowych w zakresie
dotyczacym zarzgdzania Systemem Informatycznym Urzedu Gminy;

Okresla strategic zabezpieczania systemow informatycznych (procedury
bezpieczenstwa i standardy zabezpieczen);

Sprawuje nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz
innych urzagdzen majacych wplyw na bezpieczenstwo przetwarzania danych;
Sprawuje nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sg dane osobowe;

Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktdre narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;

Okresla potrzeby w zakresie zabezpieczenia systemoéw informatycznych, w
ktorych przetwarzane sg dane osobowe;

Odpowiada za instalacje 1 konfiguracje oprogramowania systemowego,
sieciowego, oprogramowania bazodanowego;

Sprawuje nadzor nad bezpieczenstwem danych zawartych w komputerach
przenosnych, dyskach wymiennych, palmtopach, pamieciach przenosnych i
innych nosnikach, w ktorych przetwarzane sg dane osobowe;

Monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych;

Sprawuje nadzor nad funkcjonowaniem mechanizmoéw uwierzytelniania
uzytkownikow w systemie informatycznym przetwarzajacym dane oraz kontrolg
dostepu do danych;

Prowadzi ewidencje systemow informatycznych, w ktorych przetwarzane sa dane
osobowe;

Prowadzi ewidencje 0sob zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych;

Prowadzi profilaktyke antywirusowa:

Wdraza 1 nadzoruje przestrzeganie Instrukcji Zarzadzania Systemem
Informatycznym Stuzgcym do Przetwarzania Danych Osobowych™;

Dziata zgodnie z .Instrukcja Postgpowania w Sytuacji Naruszenia Ochrony

Danych Osobowych”



16.

17.

18.

19,
20.

[SC R ]
[TS I ]

. Zarzadza licencjami i1 procedurami ich dotyczacymi.

Wspdlnie z osobami upowaznionymi odpowiada za poprawnos¢ merytoryczng
danych gromadzonych w systemach informacyjnych;

Zglasza kazdg zmiang informacji zawartych w zbiorze danych Administratorowi
Bezpieczenstwa Informacji;

Monitoruje i zapewnia cigglos¢ dziatania systemu informatycznego oraz baz
danych;

Optymalizuje wydajnos¢ systemu informatycznego baz danych;

Zarzadza kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow

umozliwiajgcych ich przetwarzanie;

. Przeciwdziata probom naruszenia bezpieczenstwa informacji;

. Przyznaje $cisle okreslone prawa dostgpu do informacji w danym systemie;




