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Zalacznik nr 1 do zapytania ofertowego

Szczegolowy opis przedmiotu zamoéwienia (SOPZ)

Spis przedmiotu zaméwienia:
1. Szkolenie dla pracownikow samorzgdowych w zakresie cyberbezpieczenstwa
2. Diagnoza cyberbezpieczenstwa

1. Szkolenie dla pracownikow samorzadowych w zakresie cyberbezpieczenstwa

L p ¢ WYMAGANE MINIMALNE PARAMETRY
p. | barametr PLANOWANEGO ZAMOWIENIA
Szkolenie zdalne badz stacjonarne dla pracownikéw Urzedu z

L. Typ zakresu cyberbezpieczenstwa,
1. Wprowadzenie do bezpieczenstwa informacji w oparciu o
Norme ISO/IEC 27001:2017-06
2. Przepisy regulujace ochrone danych: RODO i Ustawa o
ochronie danych osobowych
3. Ustawa o krajowym systemie cyberbezpieczenstwa i
podstawowe definicje,
4. Podziat rél i obowiazkdw wynikajacych z przepisow prawa,
5. Praktyczne zasady zapewniania bezpieczenstwa informacji,
6. Kontrola dostgpu fizycznego, zarzadzanie kluczami
7. Zasady bezpiecznej eksploatacji sprzetu i oprogramowania,
8. Zasada czystego biurka i czystego pulpitu,
9. Cyberbezpieczenstwo w praktyce,
10. Informacje uwierzytelniajace, logowanie do sieci,
11. Praca zdalna - czym jest VPN i jak z niego korzystac,
5 Wymagany minimalny zakres 12. Korzystanie z Internetu i poczty elektroniczne;.
) szkolenia Przedstawienie przykladow i nauka rozpoznawania

niepozadanych maili i ich zawartosci,

13. Darmowe WiFi i automatyczne podigczanie sig,

14. Ataki socjotechniczne,

15. Postepowanie z naruszeniami bezpieczenstwa informacji,

16. Skutki naruszen i konsekwencje prawne

17. Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?

18. Sposoby ochrony kont i danych przed potencjalnym
zagrozeniem.

19. Czesta zmiana haset, czy ustalanie ich odpowiedniej trudnosci
a co za tym idzie programy pomagajgce w tym

20. Opis Certyfikatow stron internetowych.

21. Wprowadzenie do sieci komputerowych - niebezpieczenstwo
sieci otwartych bezprzewodowych.

22. Niezabezpieczone protokoty sieciowe - HITP FTP
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WYMAGANE MINIMALNE PARAMETRY

Lp. | Parametr PLANOWANEGO ZAMOWIENIA

Szkolenie zdalne badz stacjonarne dla pracownikow Urzedu z

1. Typ zakresu cyberbezpieczenstwa.

23, Zaszyfrowana komunikacja w Internecie (komunikatory)

24. Ochrona plikow i dyskéw czyli podstawy szyfrowania.

25. Odpowiednia weryfikacja odbiorcy i nadawcy.

26. Weryfikacjg wiadomosci e-mail

27. Weryfikacja i skan plikdw znajdujacych sie w zalgczniku.

28. Przyktady atakow oraz sposoby na ochrong przed nimi pod
katem zwyklego uzytkownika

29. Phishing - Sposoby na zabezpieczenie si¢ przed wlamaniami i
oszustwem w sieci

30. Programy antywirusowe i ich rola (omdwienie popularnych
programdw i opis ich dzialania)

31. Tworzenie kopii zapasowych i ich odzyskiwanie po awarii.

32. Sposoby tworzenia backupdow.

33. Podpis elektroniczny dokumentéw w prosty i bezpieczny
sposob.

W ramach realizacji szkolenia wymagane jest, aby:

— Szczegoéltowy harmonogram i tematyka szkolenia zostat
uzgodniony z Zamawiajagcym w terminie minimum 14 dni
przed terminem rozpoczecia szkolenia

— Szkolenia zostang przeprowadzone w maksymalnie 2 turach
po minimum 3 godziny,

— Uczestnik szkolenia musi otrzymac pakiet materiatow
szkoleniowych,

— Uczestnik po zakonczeniu szkolenia musi otrzymaé
zaswiadczenie ukonczenia szkolenia,

—  Uczestnik musi mie¢ mozliwos¢ bezplatnego 14-sto dniowego
kontaktu z trenerem po szkoleniu.

Wymagania dodatkowe

Iloé¢ oséb do przeszkolenia Szkolenie dla 100 pracownikéw

2. Diagnoza cvberbezpieczenstwa:

Przeprowadzona zgodnie 7 zakresem oraz formularzem stanowigcym zatgcznik pn.:
. Formularz_informacji_zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa”  (w zalaczeniu) przez
osobg posiadajgca uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

Diagnozg cyberbezpieczenstwa nalezy dostarczyé w wersji elektronicznej oraz w wersji papierowej.
Zataczniki do opisu diagnozy cyberbezpieczenstwa:

— Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
— Rozporzadzenie Mini. Cyfryzacji wykaz certyfikatow uprawniajacych do przeprowadzenia audytu
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Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa

1. Audyt bezpieczenstwa danych w systemach informatycznych oraz sieci ICT w oparciu o KRI i KSC:
1.1. Analiza wszystkich zabezpieczen przed utratg i kradziezg danych
1.2. Analiza kontroli dostepu do systeméw informatycznych w tym dostepu przez ustugi i narzedzia
zdalne
1.3. Analiza zabezpieczen przy pracy zdalnej
1.4. Analiza i ocena technicznej infrastruktury w systemach ICT, schematu sieci a takie
technicznych zabezpieczen sieci
1.5. Analiza i ocena zabezpieczen dostepu do sieci publicznej
1.6. Analiza i ocena zabezpieczen wewnetrznej sieci ICT
1.7. Ocena sposobu identyfikowania i logowania uzytkownikéw
1.8. Sprawdzenie zabezpiecze komputerow przed atakami phishingowymi
1.9. Weryfikacja systemu uwierzytelniania uzytkownikow i administratorow
1.10. Weryfikacja systemu uwierzytelniania uzytkownikdw i administratorow do systemu
operacyjnego i kontrolera domeny
1.11. Sprawdzenie sposobdw i systemow szyfrowania m.in. protokoty szyfrowania, szyfrowanie
danych END-to-END w poczcie email itp.
1.12. Analiza i ocena sposobu zbierania logow, zakresu i retencji logow
1.13. Kontrola systemu monitoringu
1.14. Kontrola systemu alarmowego
1.15. Analiza i ocena procedur zarzadzania systemami teleinformatycznymi
1.16. Analiza i ocena ochrony ICT przed oprogramowaniem szkodliwym, w tym weryfikacja
zabezpieczen przed mozliwoscig nieautoryzowanych instalacji oprogramowania
1.17. Analiza i ocena procedur historii zmian w dokumentach, systemach informatycznych itp.
1.18. Analiza i ocena procedur zarzadzania i zabezpieczania nos$nikdéw przechowujgcych dane
1.19. Analiza i ocena zasad odpowiedzialnosci uzytkownikdw
1.20. Analiza i ocena zasad zarzadzania hastami
1.21. Analiza i ocena zabezpieczen kryptograficznych
1.22. Analiza i ocena zabezpieczen komputerdw przenosnych w tym praca zdalna.
1.23. Analiza stopnia zabezpieczenia stacji roboczych i nosnikéw danych w szczegdlnosci tych, na
ktorych przetwarzane sg dane osobowe
1.24. Analiza i ocena niszczenia niepotrzebnych nosnikéw oraz danych
1.25. Analiza i ocena ciggtosci pracy systemodw i sieci ICT
1.26. Analiza i ocena systeméw backupoéw i archiwizacji danych w tym testy odtworzeniowe
1.26.1. Weryfikacja i ocena procedur wykonywania kopii zapasowych zawartych w
dokumentacji bezpieczenstwa
1.26.2. Weryfikacja i ocena wykazdw, logéw $wiadczacych o realizacji zadan zgodnie z
przyjetymi zapisami w polityce
1.26.3. Weryfikacja zasohow do wykonywania testow odtworzeniowych
1.26.4. Weryfikacja czy sg wykonywane testowe odtworzenia
2. Testy penetracyjne systemow informatycznych i catej infrastruktury ICT
2.1. Testy styku sieci lokalnej z Internetem przeprowadzane ze stacji roboczej podtgczonej do sieci
Internet
e Analiza topologii brzegu sieci
Weryfikacja mechanizmdéw ochronnych
Proba wykrycia ustug sieciowych udostepnianych do Internetu
Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet
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e Exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet
e Przedstawienie rozwigzan zwiekszajgcych bezpieczenstw styku sieci lokalnej z siecig
Internet

2.2. Testy penetracyjne przeprowadzone ze stacji roboczej podtgczonej do wewnetrznego
systemu informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wtamania z
wewnatrz organizacji

e Analiza topologii sieci LAN

e Weryfikacja mechanizmdw ochronnych w sieci

e Analiza komunikacji sieciowe

e Skanowanie portow TCP/UDP préba wykrycia ustug sieciowych

e Skanowanie hostow aktywnych w sieci

e Exploitacja dostepnych urzadzen oraz ustug w sieci LAN

e Przedstawienie rozwigzan zwiekszajacych bezpieczenstw sieci LAN

3. Audyt ochrony danych zgodnie z przepisami RODO i UODO:

3.1. Analiza zgodnosci dokumentacji ochrony danych osobowych

3.2. Analiza upowaznien do przetwarzania danych osobowych

3.3. Analiza umow powierzenia przetwarzania danych osohowych

3.4. Analiza umow i porozumien dotyczgcych przekazywania danych osobowych

3.5. Analiza wszystkich procesdéw przetwarzania danych

3.6. Analiza rejestru czynnosci przetwarzania oraz rejestru kategorii czynnosci przetwarzania

3.7. Ocena procesu zarzadzania incydentami i reagowania na incydenty. Analiza informacji lub
raportdw dotyczacych, incydentdw naruszenia bezpieczenstwa danych

3.8. Analiza koniecznosci dokonania oceny skutkéw dla planowanych sposobow przetwarzania
danych

3.9. Rozpoznanie roli i funkcji IODO

4. Analiza i szacowanie ryzyka w oparciu o norme PN-ISO/IEC 27005:2014
4.1. Inwentaryzacja aktywow podlegajgcych szacowaniu ryzyka,

4.2, Okreslenie zagrozen dla wyznaczonych aktywow,

4.3. Okreslenie podatnosci dla wyznaczonych aktywow,

4.4, Okreslenie prawdopodobienstw dla wyznaczonych aktywéw,

4.5. Oszacowanie ryzyka pod katem skutkow naruszenia bezpieczenstwa informacji.

5. Opracowanie dokumentacji Polityki bezpieczeristwa informacji, definiujacej wymagania
bezpieczenstwa i ochrony informacji wraz z Politykami bezpieczenstwa dla poszczegdlnych
obszardw funkcjonalnych bezpieczenstwa informacji, w tym dla obszaru
5.1. Teleinformatycznego
5.2. Zabezpieczen fizycznych
5.3. Ciggtosci dziatania
5.4. Regulaminy definiujgce prawa i obowigzki pracownikéw w zakresie bezpieczenstwa informacji
5.5. Procedury iinstrukcje stanowigce zestaw szczegdtowych dokumentéw, wynikajgcych z polityk

bezpieczeristwa

6. Woyniki audytu:

6.1. Raport z przeprowadzonego audyt zawierajgcy ocene stosowanych zabezpieczen, analize
stanu bezpieczenistwa, wnioski, zalecenia i rekomendacje dotyczace zakresu, metodyki i
organizacji zahezpieczen

6.2. Rekomendacje dotyczace technicznych zabezpieczen danych i informacji

6.3. Raport z analizy ryzyka

6.4. Dokumentacja SZB

6.5. Wypetniony Arkusz do oceny JST (zatacznik nr 8 Konkursu).
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7. Wymogi

7.1. Diagnoza cyberbezpieczenstwa (audyt) musizosta¢ przeprowadzony zgodnie z Ustawa z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa (Dz.U. z 2018 r. poz. 1560 z pdin.
zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI

7.2. Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji
konkursowej projektu Cyfrowa Gmina dostepnym na stronach Centrum Projektéw Polska
Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa - zatacznik nr 8.

7.3. Audyt musi zosta¢ przeprowadzony przez osobe posiadajacg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz minimum 5 letnie
doswiadczenie. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

7.3.1. Certified Internal Auditor (CIA)

7.3.2. Certified Information System Auditor (CISA)

7.3.3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informagji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnodc,
akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w
zakresie certyfikacji osob.

7.3.4. Certyfikat audytora wiodacego systemu zarzadzania ciggfoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osdb

7.3.5. Certified Information Security Manager (CISM)

7.3.6. Certified in Risk and Information Systems Control (CRISC)

7.3.7. Certified in the Governance of Enterprise IT (CGEIT)

7.3.8. Certified Information Systems Security Professional (CISSP)

7.3.9. Systems Security Certified Practitioner (SSCP)

7.3.10. Certified Reliability Professional

7.3.11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

7.4. Wykonawca zrealizowat przynajmniej 10 audytow bezpieczenstwa informacji w instytucjach
publicznych w latach 2020 - 2022. Wykonawca, ktérego oferta zostanie uznana za
najkorzystniejszg zobowigzany bedzie do przedstawienia wykazu ustug i referencji
potwierdzajacych nalezyte wykonanie tych ustug wraz z oferta,

7.5. Dysponuje w ramach umowy o prace osobami zdolnymi zrealizowaé zamdwienie:

7.5.1.Trzech audytoréw z wyksztatceniem wyiszym z ochrony danych osobowych, w
tym jeden z wyzszym technicznym informatycznym

7.5.2.Trzech audytoréw wiodgcych ISO/IEC 27001:2013 ze zdanym egzaminem IRCA,

7.5.3.Jeden audytor wiodacy ISO/IEC 22301 ze zdanym egzaminem IRCA,

7.5.4.Audytor posiadajgcy zaswiadczenie Certified Information Systems Security
Officer (CISSO) lub réwnowaziny,
7.5.5.Audytor posiadajgcy certyfikat Microsoft Certified Solutions Expert (MCSE) lub

réwnowazny,
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7.6. Prowadzi dziatalnos¢ w zakresie, ktérego dotyczy przedmiot zamdwienia przez okres co
najmniej 7 lat przed dniem ztozenia oferty.

7.7. Posiada polise ubezpieczeniowg o wartosci co najmniej 150 000 zt.

7.8. Posiada aktualne zaswiadczenie o niezaleganiu ze sktadkami w ZUS oraz podatkami w US.

7.9. Nie jest dopuszczalne wykonywanie audytu przez podwykonawcow.

Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza zobowigzany bedzie do

przedstawienia wymaganych certyfikatow i dokumentow.
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